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1 void KeyExpansion(const uint8 t *key, uint8_t *round_key)

24

3 uint8_t temp[4];

4 int 1;

5 /7 viEeE TR E

[ for (1 = 8; 1 ¢ 16; i++) {
7 round_key[i] = key[i];
8 1}

9

10 J/ ERiEEEES
11 for (1 = 4; 1 < 44; i++) {

12 temp[@] = round_key[(i - 1) * 4];

13 temp[1] = round_key[{i - 1) * 4 + 1];

14 temp[2] = round_key[(i - 1) * 4 + 2];

15 temp[3] = round_key[(i - 1) * 4 + 3];

16

17 if(i%4a==0){

18 // RotWord + SubWord + Rcon

19 uint8_t tmp = temp[@];

20 temp[@] = sbox[temp[1]] ~ Rcon[i / 4];
21 temp[1] = sbox[temp[2]];

22 temp[2] = sbox[temp[3]];

23 temp[3] = sbox[tmp];

24 }

25

26 for (int § = @; j < 4; J++) {

27 round_key[i * 4 + j] = round_key[(1 - 4) * 4 + j] * temp[]];
2% }

29 }

30}
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1 void SubBytes(uint8_t state[16])

24

3 for (int i= 0; 1 < 16; i++)

4 {

5 state[i] = sbox[state[i]];
6 }

7}

(2) 17#%4hL (ShiftRows) : 1TRSALIRME, F@%rE AR Ea B ) &
—AT R SENEIAMEAL,

S0 | S4 | s8 | S12 i > S0 | 54 | s8 | S12

s1 | s5 | s9 | s13 B—i | ss | so [s13] s1

S2 | s6 | S10| s14 B | s10| s14| 52 | s6

S3 | s7 | S11| s15 B={ 515 s3 | 57 | s11
{7184

. {787 (ShiftRows) #Z%/[\BiE



1 void ShiftRows(uint8_t state[16])
2 {

uint8 t tmp; //Row 1: A& 1 i
tmp = state[1];
state[1] state[5];
state[5] state[9];
state[9] state[13];
state[13] = tmp;
//Row2: i f% 2 744

10 tmp = state[2];

11 state[2] = state[10];
12 state[10] = tmp;

13 tmp = state[6];

14 state[6] = state[14];
15 state[14] = tmp;

16 //Row3: /:#% 3 i

17 tmp = state[15];

18 state[15] = state[11];
19 state[11]= state[7];
20 state[7] state[3];
21 state[3] = tmp;

22 }

1]
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1 void MixColumns(uint8 t state[16])

2 {

3 for (int i

{
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1 void AddRoundKey(uint8 t state[16], const uint8 t *round key, int round)

2

3 for (int i= @; i< 16; i++)

4 {

5 state[i] ”~= round key[round * 16 + i];
6}

7}

2) JEFHAC R A AT REIRET

J# it 5 S BBz ArchitStudio™ (Y Profiler ¥ RE 73 At T H, 817 —%E
AES128HIINEMIBE T, I DMERBIHARR, f82gtit o, ke
i, BREUERE B 5 22 4 S BN R R SRR 38 A AL B Ay BT
o

Callgraph Visualization

&l: AES128H. LTI E 7 Ht

Instruction Summary

 ALUSS93 25.05% I
CSH[1] 0.00%

B Branchi1825] 458%

kil 1131%
B Load(17465) 43.80%
B Stoeefs504) 12.80%

K. AES128E L5551 04




an_EEFrR, SEMGET oA el LEWME L, 152F AR BRIRER
AES128F IR ImAI T RN, AR RProfiler TEER D IIRE, KT
e R T HTA] g et B8 N 2 [ A PERE 704 DO RE

AES128 BIARIREAF A Ar YE AR IR HO B 1 Tia BRIk, (HAEE M
RISC-VAL#igs b DA CAUE SIS, ZIRTEMis LRI RAET), &
T R TERERNEN, T ZARIAE DL R 5T :

o IFRBCRIK T : ROBRERISMEIRIA T (UAIRERZR Y E %

R, ITBANZRTTIBA) IERREERZ,
o VifAiEIRE: SEER. HWHEWHRI, IEEMEIEREY MR
Load/Storef&fF, Kl IMALERaSHIDIFERI T RETTH,

=, RRITH

RISC-VA5 @RI AT I~ R M0 fi R AES1 285 - SE T AR (i T R iR
12, BWEREGET ArchitStudio™ TR, R “MERE D T-15< & il - {52
M- ERIUE” RS, NAES128R KL Scalarin &y s o H
Vector Al &4 J&IE LS R INETT 5, FREIEDBREE RN L HEfE
2, K "BIRL/PIRL RN E PR WEMF IR, RN R
ArchitStudio™HJHZNMLAES), PUETEAFE L EMR, RTLAMEMR, TA
HEIGEHAC 5 TERESRIE,

1) —ZRhiET7%: ScalarfrEd RIGLTT %R

Scalarki Bl RIS S 7 EE FRISCV AR AR UKE, Bk
W 1258, TRERTEMIpipeline, &Mt AES128HIBOOBIEIR LTS BT
B RIS, KR RIS R (O B 6 RSB 32 B BRI T
ORGSR, B A L



(1) BRI

o YU 54N BRBURIIET T RIS, 6 H32RHRR
WIHTRIUES, —UGERAEB IR S ok ( .

o SURLH/MPNGT: ASTNRIAS IR R, S, B, RIS
WA, ERONEIFZE,, JBdeMixColumnsig2sBI32(A
T TANRIMER, B RKFRERATIRSTFRY,

o FERBBLABATRERL: HHTHS L K BIGLoad/Store SUB SR, B3l
eShiftRowsHe & SBIRE IR AIERE (LR B I SR HAS L, BIREIER
BRSBTS S TR,

o FURBYMRYE: K/ ES A RIRIEEOIREF T,
NeSubBytesig oSBT WIFFTEA LN, MAHK A RINFET)
.

(2) WPFSBASHY:
o FRRY RIS RIS ARISC VIR, 4L

ALUS BRAIEBGTEMSS, #HiiE % RS IULH R EmbisR, Ll
AN F A HES IRUKEOTHE, BEAFERTR S D,

2) ZZRhE T VectorMEY BIESHZE

Scalarbr &Y fefg < /7 LI T RIRMERERRIEIR T, (B 32 R TE:A%32
(AR BT a5 A BIEER, F1EE7rLoad/Store 5 70 35T, N
H—DoIERERAN, &t VectorMBEY JRIGR VTR, HWH128M WL
MBEE@ER. MRFANESHETCM (EMAFMHEN), EEAES128
128AIRSHERF Y R A IR TR R, KRR 1280 HiEH 175

(1) msEY RiELkil:

o HXF1284HF1TiIzFEFHF K, &I vAddRoundKey. vMixColumns/
VInVM1XColumns . vShiftRows/vInvShiftRows . vSubBytes/
vinvSubBytes[A &Y EIES, —RIGRIA] 52128 M IR ASHE FEHY 572
BARZOBRIE, KB "R — s HURETINE,



(2) TR

o 16X 128bit &7 fF st &It L H T AES128 19 A & 7 77 #x ev[0]-
ev[15], JRAEFFMEI28MIRSIERE SFR%H, HERER IR 1975 777

o METCM: & XFEHIHEA0x39000000. A/NA0x10000/ M & EHEE
e, NnmEEERMEE TR, ERIEE SR,

o JiNiEAKL: HEDE-VEX-VWBMH A &iRiKe, SRISC-VHEM
MoK R, LM EfELNIFITHIIT, ZOLBELE R &ALU

(evALU) HI5ERL,
o L YifiE ¥ L : ¥ i SubBytes. ShiftRows. MixColumns .

AddRoundKey & K e/ ERU% RIBEFREER, SCIR 128 A7 8 dm iy 2247
@ﬁo

SRR

BT REREMSMI30C B, 2l SKMAiERAFCUE, Scalarbrgd”
JEf6 . VectorM 2 BI5 <L = M AESI28 R AL M /7 &, @
ArchitStudio™fIfiE &5 5 Profiler TR SEMIESE. HUTREI, HEFETIR
HUEAINIA, OMERES SRIRFEARa

32031 2344

[

}\

1% 13.6f% 5015

+0% Gates +2-3% Gates +40% Gates



B MRS Al B2: @ARFF44E Rafk

® cycles u (F—{mEn
40000 160%
140%
32031 140%
120%
30000 I 102%
100%
20000 80%
60%
10000 40%
2344
604 20%
0 || — 0%
IEHE ScalarfE@AE Vectorr BAE BEgine scalarfBE S 2R vectoriBES Eimn
({R4em) ({RIES) ({RES)

E%ENIR, BT RISC-VAE SRR RIS S, ERRRNHTE

SSHE . TIRERATERIpipeline, (UN2-30%(KTEAFFAIFFSY, 7t HAES128
EHERR13. 6 MR T, N TR, BT B ER LA
Bk, FHEEAVICM, #—HR7 T BRI, R T
S TF, (ERIINA00RIRELETIRNEIRTIE F, PRS0 M AN,
F [t 25 17 SAIVTCM AT DALt B B T B R S, TR A
TR B4R FBII S 145 5 5,

SRR A, o A AR E A E R 2R BRI TERE AR oy, KRR
RREAIRI 73 N R BB AR AT o BX AR AT ORI B A T il 8 2 2 SR A
R, MEFERTHEZETEMGTEE SRR, TREIMARMA
ArchitStudio™ X BRI R R R BOEATIERE 0,  PRIBAJIR R AR X BE 1
X5y 7 REPEREWCRE A RUT 4, RIGH N RISC-VALFE A0 e B 2 A5
2, HBRITECERB ISR, &K PAR/D AT SR & AR T
RESR MMM, ERERUHEMNITREFREAT X,
ArchitStudio™ B & RE L BT & BE ) O B ZRA PR IR R $2 M4 1 ml BE
{658



	信息安全领域
	AES128算法
	如上图所示，在密钥扩展算法中，选取初始密钥的第四列的四个字节（09，cf，4f，3c）进行左移一个字节的操作，再对左移后四个字节进行SBox查表变换。完成变换后将结果与第一列四个字节（2b，7e，15，16）进行异或操作，再与查表向量进行异或操作即可得到新一轮密钥的首列字节。最后，将新一轮密钥的首列字节与前一轮密钥的第二列字节异或则可得到第二列字节，循环往复即可得到新一轮完整密钥。对上述过程进行循环，即可将128位原始密钥扩展为10组128位的轮密钥。
	在完成密钥扩展后，需要进行10轮迭代运算，分别是1-9轮为完整的字节代换（SubBytes）、行移位（ShiftRows）、列混淆（MixColumns）、轮密钥加（AddRoundKey） 操作，第10轮省去列混淆操作；解密过程为加密的逆操作，同样进行10轮迭代，核心操作替换为逆过程，且轮密钥加为对称操作无需逆变换。
	（1）字节替换（SubBytes）：将每个字节使用一个固定的查找表（S盒，sBox）进行替换。
	图：字节替换（SubBytes）核心逻辑
	（2）行移位（ShiftRows）：行内移位操作，按特定规则将数据块的每一行向左循环移位。
	图：行移位（ShiftRows）核心逻辑
	（3）列混淆（MixColums）：列内进行线性变换，使用矩阵乘法混合列的数据。
	图：列混淆（ShiftRows）核心逻辑
	（4）轮密钥加（AddRoundKey）：将当前的数据块与当前轮密钥进行按位异或操作。
	图：轮密钥加（AddRoundKey）核心逻辑
	图：AES128算法热力图分析
	图：AES128算法指令统计分析
	在该案例中，通过为RISC-V处理器添加标量拓展指令，复用基核的寄存器堆、功能单元和pipeline，仅增加2-3%的硬件面积开销，就为AES128算法获得13.6倍的性能提升。为了进一步提升性能，通过为处理器设计向量流水线、寄存器和vTCM，进一步提升了计算的并行性，并减少了访存的指令开支，在增加40%的硬件面积的前提下，获得50倍的性能收益，由于向量寄存器和vTCM可以被其他算法的向量拓展指令复用，因此性能收益和面积开销的比例实际上将更高。
	在实际应用中，芯片架构团队通常会将算法进行软硬件划分，将算法和模型划分为软件或硬件执行。软件执行的算法具有控制和调度密集的特点，而硬件执行的算法有计算和访存密集的特点。工程师可采用ArchitStudio™对算法的热点函数进行性能分析，快速的探索不同软硬件划分方案的性能收益和面积开销，灵活的为RISC-V处理器拓展自定义指令，并设计配套的硬件加速器，最终实现以最少的面积开销收获最佳的性能提升和功耗优化，形成垂类领域最优的计算子系统方案，ArchitStudio™的智能化敏捷开发能力为上述架构快速探索提供了可能性。

